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DESPRE NOI

SCURTISTORIC

Institutul National de Cercetare - Dezvoltare in
Informatica - ICl Bucuresti a fost infiintat in anul
1970 si reprezintd cel mai important institut din
domeniul cercetdrii, dezvoltarii si inovarii in
tehnologia informatiei si comunicatiilor (TIC) din
Romania.

Inc3 de la infiintare, ICI Bucuresti a reprezentat o

adevarata sursa de experti in domeniul
informaticii, care prin studiile si cercetarile
realizate au contribuit la dezvoltarea acestui
domeniu.

Institutul Tsi desfasoara activitatea in baza
Hotararii de Guvern nr. 1621/2003, cu
modificarile si completarile ulterioare, ca
persoanad juridica cu management economic si
autonomie financiarg, fiind in coordonarea
Secretariatului General al Guvernului.

Activitatea principala a ICl Bucuresti este
reprezentatd de realizarea proiectelor de
cercetare - dezvoltare in domeniul TIC, suport
pentru dezvoltarea societatii informationale.

Misiunea ICI Bucuresti este aceea de a sustine
excelenta in cercetare si inovare, pentru
dezvoltarea economiei bazate pe cunoastere in
Romania si pentru o mai bunad integrare in
spatiul european si international de cercetare.

Din anul 2001, ICI Bucuresti este certificat
pentru sistemul de management al calitatii
conform standardului ISO 9001: 2000,
recertificat in perioada 2009 - 2017, conform
standardului ISO 9001:2008 si dupa anul 2016
conform standardului ISO 9001:2015, pentru
activitati de cercetare - dezvoltare si transfer
tehnologic in domeniul tehnologiei informatiei si
comunicatiilor de date.

Institutul National de Cercetare - Dezvoltare in Informatica - ICl Bucuresti
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PRINCIPALELE TIPURI DE ACTIVITZ\TI
DESFASURATE LA ICI BUCURESTI

Cercetare avansata si aplicativa in cadrul Dezvoltarea de software de aplicatie, avand
programelor nationale de cercetare - dezvoltare caracteristici de generalizare avansate
si al programelor europene de profil

Transfer tehnologic al rezultatelor cercetarilor Evaluarea de solutii, proiecte si sisteme
din domeniul tehnologiei informatiei si al informatice, standardizare in tehnologia
comunicatiilor informatiei
Dezvoltarea, implementarea si furnizarea de Servicii de asistenta tehnica

servicii In domeniul sdu de activitate, ca de
exemplu in retelele de calculatoare, Cloud
Computing si securitate cibernetica

Participarea la realizarea unor proiecte mari in Diseminarea rezultatelor cercetarii prin
domeniul informatizarii serviciilor publice, al publicatii si manifestari stiintifice
companiilor de stat si private

Consultanta in informaticad si management de Editare reviste de specialitate, informare si
proiecte de informatizare (studii de fezabilitate, documentare in informatica
diagnoza si prognoz3, proiecte directoare,
elaborarea de specificatii tehnice pentru oferte,
studii de modernizare etc.)

Institutul National de Cercetare - Dezvoltare in Informatica - ICl Bucuresti
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PRINCIPALELE DOMENII DE
CERCETARE - DEZVOLTARE

Modelarea si optimizarea sistemelor complexe
cu aplicatii in industrie si economie

Securitatea cibernetica a sistemelor si retelelor
informatice, digital forensic, cyber diplomacy

Noi tehnologii informatice (blockchain)

Cloud computing

Inteligentd artificiald
(machine learning, deep learning)

Managementul si analiza avansata a datelor de
mari dimensiuni (Big Data)

Protectia infrastructurilor critice

e-Sanadtate pentru o medicind sustenabil3,
personalizata, inclusiva si inovativa

Informatica pentru administratia publica si alte
domenii de interes social si public,
pentru mediul de afaceri si industrie

Domenii secundare de cercetare - dezvoltare:

Cercetari multidisciplinare in domenii conexe
TIC

Transfer tehnologic si valorificarea
rezultatelor cercetdrii

Institutul National de Cercetare - Dezvoltare in Informatica - ICl Bucuresti



DESPRE NOI 10

SERVICII

e Organizarea, administrarea si gestionarea TLD (top level domain) «.ro», ICl Bucuresti fiind autorizat
de IANA (Internet Assigned Numbers Authority);

® Servicii electronice ICIPRO (serviciul IAAS, Biblioteca virtuald, Date deschise);
® Avize tehnice case de marcat;

® Furnizarea de servicii de securitate integrate printr-un sistem cu facilitati avansate pentru
detectarea si neutralizarea atacurilor cibernetice si oferirea de suport permanent (ICISOC);

® Formare si specializare profesionala in domeniul propriu de activitate;
® Servicii de digital forensic;

® Servicii de acces platforma e-Learning.

Activitatea profesionald a Institutului se bazeaza pe o infrastructura tehnica performanta si adaptabild
cerintelor diverselor proiecte aflate in derulare, care include si infrastructuri de interes national:
Registrul National de domenii ,.ro” si Infrastructura Cloud ICIPRO.

Institutul National de Cercetare - Dezvoltare in Informatica - ICl Bucuresti
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REALIZARI

YRS

Numele Institutului a fost asociat de-a lungul timpului cu ,realizari in premierd” in informatica
romaneasca:

® Dezvoltarea primei retele nationale de calculatoare;

® Conectivitatea completa la Internet prin domenii ,..ro” inregistrata la IANA;

® Prima biblioteca digitald din Romania;

e Primul consortiu romanesc pentru dezvoltarea Grid;

e Primul limbaj orientat algebric si primul compilator pentru optimizare liniar3;

e Primul site romanesc Grid certificat si inclus in infrastructura europeana de profil EGEE;

® Primul proiect informatic in domeniul Cloud Computing pentru institutii publice din Romania;
® Primul Centru de Competente in domeniul HPC din Romanis;

® Primul centru specializat in domeniul Cyber Diplomacy;

® Primul curs european in domeniul Cyber Diplomacy sub egida European External Action Service
(Comisia Europeana);

@ Pionierat in domeniul dezvoltarii si adoptiei tehnologiei Blockchain pentru aplicatii in societate;
® Primul centru Cyber - influence (CIASC);

® Primul laborator de mobile digital forensic.

Produsele si serviciile realizate de ICl Bucuresti demonstreaza
competenta si experienta cercetarilor din institut, fiind
apreciate atat pe piata TIC, cat si de catre comunitatea
stiintifica. Rezultatele cercetarilor noastre sunt transferate in
domenii precum: e-Guvernare, e-Learning, e-Sanatate,
e-Incluziune, e-Culturs, bioinformatica, protectia
infrastructurilor critice, Energie, Mediu si dezvoltare durabila,
aplicatii pentru administratie, industrie, IMM-uri si agricultura.

Institutul National de Cercetare - Dezvoltare in Informatica - ICl Bucuresti
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PARTENERIATE INTERNATIONALE

Parteneriatele internationale contribuie la
deschiderea de noi oportunitati pentru participarea
in proiecte de cercetare comune, finantate la
nivelul Uniunii Europene. ICl este integrat in
peisajul stiintific european, fiind implicat, de-a
lungul timpului, in cadrul programelor EC-PECO,
COPERNICUS, SAVE, IST si ESPRIT, FP, Horizon
2020, Erasmus si ERDF, intr-o varietate de domenii
ale TIC: e-Guvernare, e-Learning, e-Sanatate, Grid,
Cloud Computing, dezvoltare strategicg, Cloud
pentru Stiinta Deschisa, Energie.

Dintre proiectele europene derulate in ultimii ani
mentionam: EGI-InSPIRE, Cloud for Europe,
FORSEE, SPOCS, eSens, PP4 Broadband, Ideal-ist,
COMENIUS-CNW, gEclipseGrid, E-insurance
training, HoCare, TOOP, CULMED, NI40S, EuroCC.

in anul 2013, ICI a organizat prima reuniune din
Romania a Grupului de experti ISEG - NATO.

in anul 2014, ICI a semnat un acord cu Agentia
Guvernamentala pentru Societatea
Informational3 din Coreea de Sud (N.I.A.), in baza
cdruia a fost infiintat Centrul Romano - Sud -
Coreean de Cooperare in domeniul IT (ITCC), care
promoveaza societatea informationald prin
dezvoltarea de proiecte comune de interes
reciproc.

in anul 2018, ICI Bucuresti a devenit cofondator al
Global Digital Innovation Alliance, infiintat3d la
Seul, in scopul credrii unui ecosistem urban capabil
sa rezolve problemele urbane si s3 intareasca
dezvoltarea durabild. Membri fondatori: Coreea de
Sud, SUA, Romania, Brazilia, Kazakhstan, Belgia,
Malaezia, Vietnam, China, Portugalia.

in anul 2018, ICI Bucuresti a semnat un
Memorandum de intelegere cu Irlanda pe subiecte
de Asistenta pentru Autonomie la Domiciliu, un
Memorandum de Cooperare cu Old Dominion
University - ODU, Virginia, Statele Unite ale
Americii, cu ocazia infiintarii Centrul European de
Excelenta pentru Blockchain (ECEB) si un
Memorandum de Cooperare cu STOP. THINK.
CONNECT. Messaging Convention - campanie
mondiala de sensibilizare online privind siguranta
digitald, derulata sub egida Anti-Phishing Working
Group (APWG) si United States National Cyber
Security Alliance (NCSA).

De asemenea, ICI Bucuresti a fost organizatie
partenerd pentru competitia internationala
Hacklstanbul 2018 CTF (Capture the Flag), alaturi de
organizatii de profil (EC-Council, APWG, ISSA, EEMA,
ECS).

Din 2018, ICI Bucuresti devine HUB de cooperare n
domeniul IT pentru statele din Asia Pacific, Orientul
Mijlociu si Africa, Tn urma protocolului incheiat cu
Ministerul Afacerilor Externe.

In anul 2019, ICI Bucuresti a devenit membru al retelei
European Security and Defence College.

in anul 2019, ICI Bucuresti a acreditat Centrul de
pregatire si testare - Certified Ethical Hatching (EC-
Council).

in anul 2020, ICI Bucuresti a demarat
operationalizarea Centrului de Competente in
domeniul HPC.

In anul 2020, ICI Bucuresti a organizat primele cursuri
pilot sub egida European Security and Defence
College - "Cyberdiplomacy - Tool for Strategic
Foreign Policy" si "CIP - Emerging Technologies
Transforming CIP".

Din anul 2020 ICI Bucuresti este reprezentant
national EDIH - Cyber Security HUB (CSH).

Din anul 2020 ICI Bucuresti este membru EDIH -
Danube DIH.

Din anul 2020 ICI Bucuresti este reprezentant
national in European Blockchain Partnership.

Din anul 2022 IC| Bucuresti este membru ITU -
International Telecom Union.

Din anul 2022 ICI Bucuresti este reprezentant
national in ICA - International Council for IT in
Government Administration.

Institutul National de Cercetare - Dezvoltare in Informatica - ICl Bucuresti
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DISEMINAREA REZULTATELOR
CERCETARII

Tn ultimii ani, specialistii din ICl au publicat peste 600 de articole in reviste de specialitate si
proceedings-uri, precum si peste 40 de carti sau capitole in volume, din tara si din strainatate.

La sfarsitul anului 2022, ICI era reprezentat in peste 25 de asociatii profesionale nationale si 28
internationale,

ICl este reprezentat, prin fosti si actuali specialisti in Academia Romana, Academia Oamenilor de Stiinta
din Romania si Academia de Stiinte Tehnice,

Pe parcursul activitatii sale, ICl a primit cu mai multe ocazii confirmarea recunoasterii nivelului sau de
excelenta, iar cercetatorii din ICl au fost recompensati de-a lungul timpului cu prestigioase premii
nationale si internationale, premii ale Academiei Romane si titluri de Doctor Honoris Causa ale unor
universitati din tara si strdindtate.

ICI Bucuresti editeazad urmatoarele reviste de specialitate:

Studies in Informatics Revista Rom3na de . Romanian Cyber
revista romand Romanian

and Control de informatica Informatica si CyberISecurity Security Journal

si automatica urna

Automatica

STUDIES IN
INFORMATICS
AND CONTROL

Proceedings of the w
International Conference [ #HIHEE de Invat3mant Virtual
on Virtual Learning

roceadinge of the

International Journal of i
Cyber Diplomacy AL ot

Institutul National de Cercetare - Dezvoltare in Informatica - ICl Bucuresti
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INGINERIA SOFTWARE SIA
SISTEMELOR COMPLEXE

Colectivul abordeaza un spectru larg de activitati de cercetare fundamental3, cercetare aplicativa si
dezvoltare tehnologica in domenii precum: modelare avansatd, optimizare pentru calcul de Tnaltad
performanta si suport decizional, simulare, optimizare liniarad si neliniard, managementul riscului,
conducere optimald si adaptiva, sisteme suport de decizie, analiza multicriterial3, analiza datelor (Big
Data), inteligenta artificial3, teoria grafurilor, algoritmi de aproximare, probleme NP-hard, teoria jocurilor,
ecosisteme informatice, securitatea aplicatiilor, cloud computing si arhitecturi si tehnologii IT integrate.

Activitati principale:

MODELARE, SIMULARE S| OPTIMIZARE (MSO0) ARHITECTURI, TEHNOLOGII IT SI INTELIGENTA
ARTIFICIALA (ATIA)
Are ca scop desfasurarea de activitati de ® Are cascop desfasurarea de activitati de
cercetare fundamentald in domenii ca: modelare cercetare aplicativa, dezvoltarea de aplicatii
avansata, optimizari liniare si non-liniare, sisteme orientate pe client si inovarea de solutii IT,
suport de decizie si sisteme expert, analiza folosind tehnologii IT inovatoare: arhitecturi
datelor de mari dimensiuni, algoritmi asociati cu orientate pe servicii, arhitecturi de
problemele NP-hard, teoria grafurilor si evolutia intreprindere, metodologii de lucru agile,
sistemelor complexe. infrastructuri cloud hiperconvergente,

virtualizare Ia nivel de aplicatii, monitorizare
inteligenta a infrastructurii si a aplicatiilor
(AlOps);

® Dezvoltarea de platforme informatice
pentru clienti institutionali;

@ Solutii noi pentru probleme complexe din
domenii actuale de cercetare TIC bazate pe
modelare si optimizare;

. select- 1
#h. select=1
Bet.scene.objects.active = modifier sl

Bictad” + str(sodifier. ob)) &= e Noicercetdriin modelarea si optimizarea
2 batpint i sistemelor complexe cu aplicatii Tn industrie,
t exactly two cUIGES mediul de afaceri si cloud computing.

Institutul National de Cercetare - Dezvoltare in Informatica - ICl Bucuresti
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TRANSFORMARE 3$I GUVERNANTA
DIGITALA

Transformarea digitald este un proces complex Activitati principale:

ce implica recalibrarea si optimizarea proceselor

si modelelor de business, a modului de ® Cercetare fundamentald si aplicativa;
interactionare cu partenerii, dar si imbunatatirea

competentelor proprii. Transformarea digitald e Dezvoltarea de produse si servicii pentru
implica o analiza complexa a datelor, modelarea rezolvarea unor probleme concrete din
proceselor organizationale in scopul optimizarii economie si societate, in concordantd cu
fluxurilor de lucru si a calitatii serviciilor, ariile de competenta si expertiza

profesional3d;

Colectivul desfasoara activitati de cercetare in

urmatoarele domenii tematice: e Elaborarea de studii, cercetari de evaluare a
aplicatiilor ca surse de Big Data;

® Optimizarea proceselor de business; e Tehnologii informatice suport pentru
transformarea digitald a afacerilor si a
e Inteligentad artificial3d, invatare automata industriei.

(Machine Learning);

® Managementul datelor de mari dimensiuni
(Big Data);

® Analiza avansatd a datelor (Data Analytics);

e Elaborare siimplementare strategii de
rezilienta IT;

® Evaluarea utilizabilitatii sistemelor software,

@ Evaluarea accesibilitatii produselor
informatice client;

® Mecanisme de asigurare a interoperabilitatii
sistemelor informatice;

® Prelucrarea si analiza de imagini, viziune
computerizata.

Institutul National de Cercetare - Dezvoltare in Informatica - ICl Bucuresti
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COMUNICATII, APLICATII SI SISTEME

DIGITALE

Colectivul isi orienteaza activitatile de cercetare
aplicativa, dezvoltare tehnologica si inovare in
urmatoarele domenii: e-sandtate, e-energie,
e-agricultura, e-guvernare, e-culturd, e-educatie,
e-industrie utilizdnd TIC. Acorda asistenta
tehnicd/consultanta in domeniile de profil si
ofera servicii de analiza si evaluare a sistemelor
si solutiilor informatice.

Activitati principale:

Avand la baza tehnologii emergente precum loT,
Big Data Analytics, Cloud Computing, Inteligentd
Artificial3, tehnologii de comunicatii mobile,
tehnici specifice Data Science, studiile,
cercetdrile si dezvoltarile inovative sunt
organizate in;

INFRASTRUCTURI DE COMUNICATII

- Elaborarea de solutii inovatoare si aplicatii de
comunicatii avansate pentru modelarea si
configurarea retelelor de comunicatii digitale,
servicii si echipamente pentru retele de
comunicatii fixe si mobile; managementul
inteligent prin strategii adaptive si anticipare
dinamica a functionarii sistemelor wireless;

- Elaborarea de solutii inovatoare pentru
asigurarea securitatii in sistemele si retelele de
comunicatii din domeniile Smart Home si Smart
City;

- Dezvoltarea si aplicarea de noi tehnici de
fuziune a datelor cu aplicabilitate in proiectarea
si modelarea sistemelor de securitate optimizate
pentru medii loT;

- Modele si solutii de retele de senzori wireless,
platforme pentru implementarea teleserviciilor
complexe,

SERVICII DIGITALE INTERCONECTATE Sl
INTEROPERABILE

- Cercetarea de solutii, e-servicii si e-tehnologii
pentru preventie si asistenta medicald pentru o
medicingd digitalizata, personalizats, preventiva si
colectiva, servicii de monitorizare proactiva si
personalizata a persoanelor in varsta si cu
dizabilitati; platforme experimentale/pilot de
teleasistents, integrate in mediul Smart City;

- Dezvoltarea de solutii inovatoare si aplicatii IT
pentru mediu si energie; sisteme pentru analiza
si procesarea datelor achizitionate prin senzori
inteligenti; sisteme pe baze de date pentru
inregistrarea si comunicarea informatiilor
referitoare la utilizarea eficienta a energiei si
surselor regenerabile de energie (SRE); aplicatii
educationale interactive si carti (electronice) in
domeniul utilizarii eficiente a energiei si a SRE;
- Elaborarea de cercetari si dezvoltari de solutii
inovatoare si aplicatii IT pentru e-Guvernare si
e-Culturd; dezvoltarea si evaluarea resurselor
digitale din educatie; servicii pentru
cunoasterea, cercetarea, diseminarea
informatiilor privind patrimoniul national cultural
si natural;

- Dezvoltarea de solutii inovatoare si aplicatii IT
pentru dezvoltarea durabild a agriculturii;
sisteme informatice pentru controlul si
verificarea autenticitatii produselor; sisteme de
asigurare a sigurantei alimentare; tehnologii
pentru eficientizarea procesului agricol si
asigurarea controlului productiei.

Institutul National de Cercetare - Dezvoltare in Informatica - ICl Bucuresti
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ROTLD

Colectivul abordeaza un spectru larg de
activitati de cercetare si dezvoltare aplicate in
domenii de importanta speciald, cum sunt:
simulare, analiza datelor, teoria grafurilor,
algoritmi de aproximare, managementul riscului,
aplicatii mobile, securitatea aplicatiilor. Un reper
al derularii cercetarii in cadrul acestui colectiv
este preocuparea pentru activitatile aferente
transferului tehnologic si valorificarea
rezultatelor cercetarii, concretizate in obtinerea
unor produse informatice de nivel superior. De
asemenea, colectivul desfdsoara si o serie de
activitati conexe activitatii de
cercetare-dezvoltare: asistenta tehnicg,
consultanta, servicii destinate realizarii
standardelor societatii informationale.

Registrul RoTLD reprezintad autoritatea oficiald
ce administreaza domeniile de nivel superior .RO
prin crearea, implementarea si mentinerea
sistemelor software, a bazelor de date si a unei
infrastructuri necesare pentru ca.ro sa fie
prezent pe Internet.

In 1992, ICI a creat primul registru local IP (LIR)
din Romania care a furnizat adrese IP de
conectare la Internet atat utilizatorilor sai, cat si
altor institutii care au inceput sa-si creeze
propria infrastructurd de Internet. in 26
februarie 1993, ICI Bucuresti a inregistrat la
IANA (Internet Assigned Numbers Authority)
domeniul de adresare de nivel inalt ,.ro" in
Internet, crednd astfel o identitate proprie a
Romaniei in spatiul de adresare internet.

RoTLD este membru al CENTR - Council of
European National Top Level Domain Registries,
organizatie cu 55 de membri care gestioneazd
peste 80% din numele de domenii inregistrate in
lume.

Institutul National de Cercetare - Dezvoltare in Informatica - ICl Bucuresti

Activitati principale:

Cercetare aplicativa si dezvoltare
experimentalsd;

Derularea de studii avansate in domeniul IT;
Dezvoltarea de produse si servicii software;

Furnizarea de expertiza si consultanta in
managementul si evaluarea sistemelor TIC;

Promovarea unor initiative adecvate in
domeniul TIC, inclusiv prin cercetari
multidisciplinare, pentru a raspunde la
politicile, strategiile si cerintele nationale si
europene;

Optimizarea sistemelor de administrare a
resurselor informationale in administratia
publics;

Asigurarea functiondrii permanente a
sistemului de nume de domenii .ro;

Alocarea de adrese IP prin registrul (LIR)
RNC;

Dezvoltarea relatiilor de colaborare cu
Partenerii RoTLD si cu alte Registre de
domenii;

Utilizarea metodologiei Agile - o abordare

iterativa pentru gestionarea proiectelor de
dezvoltare software care se concentreaza
pe lansari continue.
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SECURITATE CIBERNETICA Si
PROTECTIA INFRASTRUCTURILOR

CRITICE

Colectivul are ca preocupare constanta
identificarea celor mai noi tendinte in domeniul
securitatii, activitatile de transfer tehnologic si
valorificarea rezultatelor cercetarii, preocupari
ce se transpun atat la nivel de actualizare a
politicilor in domeniu, cat si in dezvoltarea
capacitatilor de raspuns. De asemenes, are ca
preocupare dezvoltarea de noi produse si servicii
pentru analiza vulnerabilitatilor si propuneri
privind limitarea riscurilor, precum si oferirea de
activitati de pregatire de nivel superior a
specialistilor in domeniu.

Obiectivele principale ale colectivului sunt
promovarea unor initiative in domeniul
securitatii cibernetice pentru a raspunde la
politicile, strategiile si cerintele nationale si
europene, precum si cresterea capacitatii de
reactie la incidentele cibernetice si diminuarea
impactului acestora asupra resurselor Si
serviciilor infrastructurilor cibernetice, prin
cercetari de profil, propunerea de cerinte minime
de securitate cibernetica, recomandari privind
asigurarea rezilientei infrastructurilor critice,

Activitati principale:

® Derularea de studii si cercetdri avansate in
domeniul securitdtii cibernetice & CIP;

e Elaborarea de aplicatii si sisteme
informatice care s3 sustind dezvoltarea
abilitatilor digitale ale cetdtenilor in vederea
cresterii accesului populatiei la societatea
informationald si constientizarea riscurilor
prin instruirea utilizatorilor;

e Identificarea tehnologiilor emergente si
dezvoltarea de aplicatii si sisteme in vederea
imbunatatirii calitatii vietii cetatenilor;

e Propuneri de imbunatatire a
managementului vulnerabilitatilor si
alertelor de securitate ciberneticd;

e Oferirea de expertiza si consultanta in
securitate cibernetica & CIP;

® Optimizarea sistemelor de administrare a
resurselor informationale in administratia
public3;

® Optimizarea culturii de securitate
cibernetica in administratia publica &
infrastructuri critice;

® Consientizarea riscurilor prin instruirea
utilizatorilor;

® Propuneri de imbundtatire a gestionarii
vulnerabilitatilor si alertelor de securitate in
infrastructuri critice.
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INFRASTRUCTURIIT Sl
OPERATIUNI DE SECURITATE

Cercetare multidisciplinara care sprijind
eforturile nationale de a se alinia la politicile,
strategiile si cerintele nationale si europene si
dezvoltarea de produse, aplicatii si servicii cu
aplicabilitate si eficienta ridicatd prin adresarea
unei game largi de utilizatori.

Activitati principale:

e Cercetare aplicativa si dezvoltare
experimentals;

e Derularea de studii si cercetari avansate in
domeniul IT;

e Furnizarea de expertiza si consultanta in
domeniul infrastructurilor IT si de securitate
informatica activa prin operatiunile
specifice de securizare a informatiilor (prin
intermediul Security Operations Center -
SOC);

® Dezvoltarea de produse si servicii de cloud
si SOC;

® Optimizarea investitiilor in infrastructura
astfel Tncat aceasta sa sustinad cat mai
eficient cercetarile desfasurate in proiectele
nationale si internationale.

CLOUD COMPUTING

Cloud computing are ca obiectiv general
modernizarea, dezvoltarea si eficientizarea
serviciilor publice oferite catre cetateni prin
intermediul unei infrastructuri de tip Cloud
Computing care s3 eficientizeze achizitia si
utilizarea TIC (Tehnologia Informatiei si
Comunicatiilor) la nivelul institutiilor publice, sa
sporeasca transparenta activitatii institutiilor
publice si sa faciliteze interoperabilitatea intre
serviciile electronice publice.

OPERATIUNI DE SECURIZARE A
INFORMATIILOR ICISOC

Operatiunile de securizare sunt asigurate prin
utilizarea unei solutii integrate Tn regim de
subscriptie lunarg, in regim 24/7/365 si facil de
instalat care permite atat cresterea nivelului de
securitate informaticad, cat si rdspunsuri rapide in
situatii de atac informatic. De asemenes, sunt
furnizate si servicii periodice de scanare a
vulnerabilitatilor retelei locale, care, coroborate
cu sprijinul pentru implementarea unor politici
de securitate informatica (si nu numai)
customizate la nivel de detaliu, pot de asemenea
imbunadtati nivelul de constientizare a angajatilor
si pot creste nivelul de securitate informatica a
entitatii, la un cost aproape simbolic raportat Ia
gama de servicii asigurate.

Servicii:

® Infrastructurd cloud pentru institutiile
publice din Romania - ICIPRO;

e Cresterea performantei serviciilor cloud prin
analiza si dezvoltarea unui sistem de
facturare;

® Studiu privind stabilirea indicatorilor de
securitate ciberneticd care pot fi luati in
considerare pentru masurarea nivelului de
securitate ciberneticad la nivel national.
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TESTARE DISPOZITIVE INTELIGENTE

Activitate de cercetare-dezvoltare si testare a sistemelor integrate din domeniul administratiei publice

centrale, locale si a mediului privat.

Sunt dezvoltate si testate aplicatii si echipamente din domeniul fiscal, transporturi terestre si
comunicatii. In cadrul proiectelor implementate au fost dezvoltate si testate sisteme integrate IT si de
comunicatii care stau la baza elaborarilor actelor normative si a implementarii directivelor UE.

Laboratoarele de cercetare si testare se bazeazd pe infrastructura tehnica performanta si sunt
adaptabile cerintelor diverselor proiecte nationale si internationale aflate in derulare.

TESTARE DISPOZITIVE INTELIGENTE (TDI)

- Are ca scop cercetarea si testarea
echipamentelor utilizate in cadrul proiectelor
dezvoltate si utilizate in domeniul fiscal si al
transporturilor terestre, fiind In permanenta
legatura cu autoritatile publice centrale care
reglementeazad si administreazad aceste domenii
de activitate;

« La finalizarea acestor cercetari si testari,
echipamentele sunt certificate din punct de
vedere hardware/software pentru indeplinirea
tuturor cerintelor de implementare, securitate si
vulnerabilitate, cat si de fiabilitate.

LABORATORUL DE TESTARE IT Sl
COMUNICATII (LT IT/CO)

- Dezvoltarea si implementarea de noi solutii Tn
domeniul comunicatiilor, respectiv 5G, prin noi
oportunitati de afaceri in cadrul loT,
conectivitate Tn transportul automat si logistica,
mass-media si radiodifuziune, precum si
siguranta si securitate public3;

- Cerceteaza si elaboreaza studii si solutii privind
amenintarile, vulnerabilitatile si riscurile
identificate Tn infrastructurile IT&C si de
comunicatii folosite in utilizarea noilor
tehnologiilor;

- Colaborari continue cu institutii si companii
pentru identificarea si rezolvarea problemelor
complexe din domeniul IT&C;

» Participarea la grupuri de lucru
interinstitutionale pentru transpunerea
legislatiei UE in domeniul IT&C, experienta
acestora fiind folosita de autoritatile publice
centrale.
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TEHNOLOGII EMERGENTE

Pentru cresterea performantei institutionale/

dezvoltarea competentelor

Laboratoarele de inovare sunt structuri
organizationale interne institutului care au
Ca scop cresterea actului inovativ prin
metode flexibile si creative, fiind strategic
focalizate pe obiective clare si avand la
baza echipe de cercetatori si ingineri cu
competente in domeniile IT emergente.

Obiectivul principal al laboratoarelor de
inovare este de a urmari initierea si
dezvoltarea de solutii inovative, bazate pe
tehnologii avansate, pentru a facilita
transferul rezultatelor inovarii catre mediul
guvernamental si de afaceri.

1. LABORATOR DE INOVARE BLOCKHAIN

Laboratorul de Inovare Blockchain isi propune s3
dezvolte abilitatile si capacitatile de utilizare a
tehnologiei Blockchain prin stagii si cursuri
internationale, folosind si colaborari in domeniul
tehnologiei Blockchain la nivel international,
cum ar fi activarea primului nod EBSI - European
Blockchain Services Infrastructure, servind ca
un Hub de cercetare-dezvoltare in domeniul
reglementarii si adoptarii tehnologiei de
transformare Blockchain, dar si pentru
dezvoltarea de solutii in zona guvernamentala.

2. SECURITATE CIBERNETICA

Laboratorul de Securitate Cibernetica serveste
drept Hub de cercetare-dezvoltare a solutiilor
moderne de securitate, pentru a facilita
adoptarea tehnologiei in zona guvernamentals,
dar si pentru a promova strategii europene
privind bunele practici in domeniul securitatii
cibernetice.

3. INTERNET OF THINGS (loT)

Laboratorul de Inovare loT isi propune sa ofere
medii practice si exemple de integrare a
dispozitivelor inteligente sau cu constrangeri
energetice care au un impact direct asupra
cresterii performantei institutionale, fiind si un
loc in care pot avea loc intalniri de afaceri,
facilitdnd colaborarea si schimbul de idei.

Laboratorul de Inovare loT va permite accesarea
unui laborator functional si certificat prin
dezvoltarea unui prototip loT, utilizat de un grup
de experti, bazat pe o metodologie de lucru si o
cultura organizationald asimilata, solutie prototip
loT care rezolva o problema concreta in domenii
complexe ale societatii umane si stiintifice si
articole publicate in reviste nationale sau
internationale.
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TEHNOLOGII EMERGENTE

Pentru cresterea performantei institutionale/

dezvoltarea competentelor

4. INTELIGENTA ARTIFICIALA (Al)

Laboratorul de Inteligentd Artificialad al ICl
Bucuresti abordeaza in primul rand tehnologiile
revolutionare recente bazate pe Deep Learning,
pornind de la experienta acumulata n ultimii ani
in diverse proiecte.

Laboratorul beneficiaza de infrastructura de
calcul pentru Deep Learning si atrage
cercetdtori, doctoranzi si absolventi interesati
s3-si dezvolte o carierd in acest domeniu extrem
de promitator, fiind un cadru de cooperare,
diseminare si, respectiv, de generare de noi
directii si subiecte de cercetare, pentru a face
obiectul propunerilor de proiecte si cererilor
ulterioare, inclusiv implicarea unor experti
internationali recunoscuti.

5. HIGH PERFORMANCE COMPUTING (HPC)

Laboratorul de Calcul de Inalts Performantd HPC
isi propune sa identifice si sa analizeze nevoile
utilizatorilor pentru HPC, sa ofere sprijin
utilizatorilor si partilor interesate in ceea ce
priveste necesitatea de a integra HPC in
proiecte sau activitati, adoptarea tehnologiei, s3
ofere acces la cursuri de formare, seminarii web,
ateliere tematice HPC, cursuri tematice HPC,
sisteme HPC (supercalculatoare, sisteme
pre-exascale, sisteme exa-scale etc.) si alte
materiale informative, de curs si de formare /
materiale cu un continut stiintific si tehnic etc,,
si sa ofere acces la un numarul de resurse de
calcul necesare pentru dezvoltarea si testarea
aplicatiilor precum testarea ,in vitro" (sandbox)
prin accesarea propriilor resurse Cloud.
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TEHNOLOGII EMERGENTE

Pentru cresterea performantei institutionale/

dezvoltarea competentelor

6. QUANTUM COMPUTING/
COMMUNICATIONS

Principalele obiective ale Laboratorului Quantum
Computing sunt: formarea de grupuri de lucru si
echipe de cercetare In domeniu, incurajarea si
formarea expertilor in domeniu prin acumularea
de expertiza si cunostinte, participarea la
dezvoltarea si sustinerea initiativelor in domeniu,
la nivel national si international, identificarea si
formarea de parteneriate pentru dezvoltarea
domeniului cuantic, precum si identificarea
oportunitatilor de finantare si sprijinirea
echipelor de cercetare in depunerea proiectelor
de cercetare.

Laboratorul de Quantum Computing al ICI
Bucuresti isi propune sa identifice inovatiile
tehnologice cu accent pe analiza datelor mari de
calcul (Big Data), crearea unui parteneriat
comun de consultanta pentru zona
guvernamentald si cea privata cu privire la
tehnologia fundamental3, capacitatile actuale si
anticipate, precum si ca scenarii de aplicare si
integrare la nivel inalt specifice zonei

guvernamentale, industriei, dar si mediului privat,

(+))

7. RETELE SI SERVICII SMART- 5G/6G

Principalele obiective ale Laboratorului Retele si
Servicii Smart 5G/6G sunt: sprijinirea
reglementarii si introducerii de noi tehnologii si
concepte prin efectuarea de cercetari si
implementarea de experimente practice care sa
sustind noile reguli si recomandari propuse,
sprijinirea dezvoltarii expertilor in domeniu si
crearea unui parteneriat comun de consultanta
pentru guvern si zone private privind tehnologia
de baza, capacitdtile actuale si anticipate,
precum si scenarii de aplicare si integrare la nivel
inalt specifice guvernului, industriei si sectorului
privat.
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CENTRUL DE CYBER DIPLOMACY

(\
L 4
CYIBIER DIPILOMACY CIENTIZR

ICI Bucharest

CENTRUL DE CYBER DIPLOMACY - ICI Bucuresti a fost infiintat in martie 2019, obiectivul s3u principal
fiind consolidarea agendei diplomatice in domeniul cibernetic, servind drept complement necesar
dimensiunilor tehnologice, economice si sociale ale domeniului cibernetic. Centrul coopereaza cu toate
ministerele / autoritatile nationale si internationale relevante, cu responsabilitati in sectorul diplomatic
si Tn securitatea cibernetica.

Centrul este dedicat propunerii si implementarii de strategii, initiative si actiuni cu scopul de a
imbun3dtati securitatea cibernetica si de a promova pacea si stabilitatea din mediul cibernetic prin
aplicarea resurselor ce tin de diplomatia traditionala.

Activit3ti principale:

® Derularea de studii si cercetari avansate in domeniul diplomatiei cibernetice;

@ Gestionarea riscurilor legate de securitatea colectiva si sustinerea bunei guvernante prin utilizarea
de instrumente specifice dedicate actorilor statali si non-statali;

® Realizarea de cercetari / studii relevante Tn domeniul diplomatiei cibernetice;

e Oferirea de expertiza si consultanta in domeniul diplomatiei cibernetice;

o Cooperare si dezvoltarea de parteneriate,

Arii de expertiza: Produse & servicii:

® Cercetare in domeniul diplomatiei cibernetice; ® International Journal of Cyber Diplomacy
(1JCD);

® Dezvoltarea de instrumente specifice

diplomatiei cibernetice; ® Curs de formare Cyber Diplomacy organizat

sub egida European Security & Defense

® Securitatea ciberneticad si raspunsul la College;

amenintarile cibernetice;
e Conferinta Internationald privind Diplomatia
® Educatie si constientizare in spatiul cibernetic. Cibernetica (in parteneriat cu Ministerul
Afacerilor Externe al Romaniei);

® Hub de comunicare in domeniul diplomatiei
Info: cyberdiplomacy.ro cibernetice descentralizate.
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CENTRUL EUROPEAN DE EXCELENTZ\
PENTRU BLOCKCHAIN - ECEB

ciceb

EUROPEAN CENTER FOR EXCELLENCE FOR BLOCKCHAIN

CENTRUL EUROPEAN DE EXCELENTA PENTRU BLOCKCHAIN - ECEB (infiintat in 2018), este un
promotor al tehnologiei Blockchain in Romania. Centrul isi propune sa dezvolte capacitatea de utilizare
a tehnologiei Blockchain prin stagii si cursuri internationale de formare, organizarea de evenimente in
Romania, promovarea si sustinerea diverselor forme de reglementare a problemelor tehnologiei
Blockchain de catre Parlament, Guvern si alte entitdti. Mai mult decat atat, centrul urmareste
promovarea problematicii Blockchain si legatura sa cu protectia infrastructurilor critice pentru
institutiile de stat si pentru sectorul privat (cum ar fi finantele, agricultura, sdndtatea etc.), atat la nivel
national, cat si international, si crearea unei platforme comune de dezbateri intre zona guvernamentala
si cea privata.

Arii de expertiza:

® Platforma de cercetare-dezvoltare privind chestiunea cadrului de reglementare si de adoptie a
tehnologiei transformationale Blockchain;

e Dezvoltare de solutii Blockchain in zona guvernamentals;

@ Sustinerea strategiilor nationale medii si de lunga duratad din Romania.

ECEB faciliteaza dialogul intre partenerii interesati sa adopte tehnologia Blockchain si sd construiasca
solutii tehnice comune din perspectiva nationald si europeand, urmarind colaborarea cu institutiile de

reglementare existente in administratia romana.

ECEB serveste ca un centru de cercetare si dezvoltare in domeniul reglementarii si adoptarii tehnologiei
de transformare Blockchain.
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EXECUTIVE BLOCKCHAIN
LABORATORY - EBCL

EXECUTIVE BLOCKCHAIN LABORATORY

TOWARDS TRANSFORMATIONAL GOVERNANCE

EXECUTIVE BLOCKCHAIN LABORATORY - EBCL - un parteneriat de excelenta intre universitati si
companii multinationale si care ofera profesionistilor cu atributii de management, antreprenorilor din
lumea afacerilor, responsabililor din spectrul guvernamental si academic, un program online concentrat
si flexibil de nivel EMBA, in sprijinul dezvoltarii obiectivelor de cariera si al consolidarii pozitiondrii
reziliente a organizatiilor pe care le reprezinta in viitoarele piete si ecosisteme digitale globale.
Executive Blockchain Laboratory este dedicat tematicilor educationale oferind bazele crearii de
strategii si solutii cu rolul de a imbunatati cunostintele publicului despre noile tehnologii emergente

precum Blockchain si de a promova inovatia in interesul publicului si a entitatilor guvernamentale, prin
aplicarea de arhitecturi inteligente in structuri informatice la nivel national.

Activitatile principale:

® Cooperare si dezvoltarea de parteneriate cu universitati nationale si internationale, companii cu
excelentd Tn dezvoltarea de solutii bazate pe tehnologii de tip Blockchain;

® Realizarea de cursuri de specialitate online, dedicate persoanelor cu rang de conducere din mediul
public si privat;

e Oferirea de expertiza si consultantad in domeniul tehnologiei Blockchain;

o Colaborarea cu industriile existente precum energie, transport, medicing, educatie, logistica si
securitate ciberneticd, in scopul dezvoltarii de cazuri de intrebuintare relevante si potentiale solutii IT.

Arii de expertiza:
® Cercetare in domeniul tehnologiei Blockchain;

e Dezvoltarea de proiecte pilot (instrumente) relevante necesitatilor nationale, in scopul imbunatatirii
acestora sau credrii de modele noi de solutii inteligente;

® Dezvoltarea de curicule de cursuri online, pe temaici industriale.

Info: executiveblockchainlaboratory.ro
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LABORATOR FORENSIC

Creatin 2018, centrul pune laolalta toate tipurile de echipamente si software de ultima or3, permitdnd
expertilor IT, anchetatorilor si/sau avocatilor lucrul colaborativ pentru a desfasura activitati aferente
domeniului criminalisticii informatice.

Obiective:

Dezvoltarea unei platforme colaborative pentru specialistii in ,Digital Forensic”;

Identificarea nevoilor de pregdtire ale specialistilor in forensic din Romania prezenti pe platforma
colaborativa;

Realizarea curriculei de curs in baza nevoilor identificate n urma interogdrii specialistilor prezenti
pe platforms3;

Cresterea numarului de resurse accesibile pe care s3 le poata utiliza specialistii in forensic digital;
Analiza arhitecturilor hardware/software de referintd Tn spectrul criminalitatii digitale;
Dezvoltarea de aplicatii dedicate atdt mediului ,desktop”, cat si mediului,mobil”;

Examinarea detaliatd a modelelor de aplicatii comerciale ce ruleaza pe diferitele platforme
existente;

Studiul aprofundat al tehnicilor si metodelor de achizitie si analizd a datelor;

Elaborarea algoritmilor avansati de achizitie si analizd a datelor;

Testarea vulnerabilitatilor sistemelor de operare (precum si a aplicatiilor proprietare);

Elaborarea si intretinerea unei baze de date (sistem proprietar) ce contine corpi virali utilizati de
principalele atacuri cibernetice din in ultima perioads;

Dezvoltarea aplicatiilor de audit informatic;

Dezvoltarea de solutii mobile utilizate in auditul informatiei si/sau recuperarea datelor;
imbuné&tatirea tehnicilor de colectare, analizd si raportare a datelor continute de c3tre unitatile de
calcul, platformele de socializare, dispozitivele mobile, documente si imagini, fisiere audio-video,
precum si de toate tipurile de memorie ce stocheaza informatii;

Particularizares, atat la nivel de sistem de operare cat si la nivel de aplicatie, fluxurilor tehnologice
implicate in procesele aferente criminalitatii digitale si domeniului cibernetic.

Arii de expertiza:

Investigarea criminalistica a calculatoarelor;

Investigarea criminalistica a dispozitivelor mobile;

Investigarea criminalistica a datelor ce tranziteaza o retea informatica;
Investigarea criminalisticd a datelor stocate in structuri de tip ,cloud”;

Investigarea criminalistica a aplicatiilor de socializare (clienti instant).

Info: forensics.ro
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CENTRUL DE INVESTIGATII S
CONFORMITATE CRIPTOMONEDE - CICC

CRYPTOCURRENCIES
INVESTIGATION AND COMPLIANCE
CENTRE

CENTRUL DE INVESTIGATII SI CONFORMITATE CRIPTOMONEDE - CICC

Oferirea de expertiza dedicata in cazurile in care criptomonedele sunt folosite pentru a comite
infractiuni, dar si atunci cand exista o cerintd de conformitate pentru implementarea sistemelor si
procedurilor IT, pentru a preveni utilizarea criptomonedelor in scopul spalarii banilor sau finantarii
terorismului.

Avand in vedere caracterul descentralizat si transparent al tranzactiilor cu criptomonede, echipa CICC
implementeaza instrumente de cercetare OSINT (Open Source Intelligence), realizdndu-se astfel analize
complexe ale tranzactiilor, in scopul identificarii entitatilor implicate.

CICC faciliteaza trasabilitatea tranzactiilor prin analiza si cercetarea in cazul furturilor de criptomonedad
din portofele electronice, precum si a ofertelor de tip ICO (Initial Coin Offering).

CICC realizeaza preponderent monitorizarea si trasabilitatea in cazul urmatoarelor criptomonede: BTC,
BCH, LTC, ETH, PAX, USDC, GUSD, USDT, TUSD.

De asemenes, la cerere, se pot realiza analize complexe si in cazul altor criptomonede, inclusiv cele de
tip ,privacy coins” (Monero, ZCash etc).

CICC realizeaza de asemenea investigarea incidentelor de hacking ce implica schimburi de
criptomonede, conturi compromise prin atacuri informatice si transferul neautorizat al activelor digitale
din portofelele electronice.

De-anonimizarea Criptomonedelor
CICC ofera asistenta institutiilor cu atributii de investigatii pentru realizarea trasabilitatii tranzactiilor ce
implica fonduri ilicite, obtinute din comiterea diferitelor tipuri de infractiuni. De asemenea, CICC oferd

solutii IT pentru identificarea entitdtilor din ecosistemul blockchain, implicate in diferite sisteme de
tranzactionare cu risc ridicat de spalare a banilor sau finantare a terorismului,
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CENTRUL DE EVALUARE $I
ANALIZA STRATEGICA - CEAS

.CEAS‘

THE CENTER FOR STRATEGIC

ASSESSMENT AND ANALYSIS
Tnfiin;atin 2021, Centrul se concentreaza pe analiza datelor (inclusiv Big Data) folosind metode de
ultimd generatie, pentru a sprijini intelegerea tendintelor, scenariilor si identificarea celor mai bune
solutii pe care factorii de decizie (privati si/sau publici) trebuie sa le facd pentru a garanta bunastarea
comunitatilor si/sau organizatiilor.
Centrul de Evaluare si Analiza Strategicd - CEAS se concentreazd pe integrarea tehnologiilor
emergente in procesul de analiza a informatiilor pentru a aduce rigoare, corectitudine si intelegere

procesului traditional de analiza si pentru a sprijini avantajul decizional al autoritatii decizionale folosind
tehnologii digitale.

Obiective:

® Furnizarea de produse analitice pertinente, relevante, utile;

® |dentificarea campaniilor cibernetice de dezinformare si influenta cu ajutorul tehnologiilor avansate,;
® Colectarea multi-sursa, catalogarea, interpretarea si monitorizarea de date si informatii;

® \Vizualizarea si analiza exploratorie a datelor de mari dimensiuni;

® Integrarea tehnologiilor avansate in analiza de informatii multi-sursa;

® Optimizarea fluxurilor de informatii in sensul controlului volumului si varietatii datelor;

® Generarea de baze de date de cunostinte care s3 grupeze, sd organizeze si s3 completeze ontologiile
analistilor.
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LABORATORUL DE DEZVOLTARE A
SERVICIILOR BLOCKCHAIN - BSDEL

S5JEL

Blockchain Services &
Development Laboratory

Proiectarea, analizarea si implementarea solutiilor digitale inteligente bazate pe Blockchain & Registre
Distribuite (DLT). Misiunea acestuia este de a facilita adoptarea si integrarea noilor standarde
tehnologice, accelerdnd tranzitia cdtre noua generatie de servicii digitale.

Principalele obiective:

® Dezvoltarea de solutii inovative bazate pe cele mai moderne tehnologii Blockchain, vizand cazuri de
utilizare cheie precum identitatea digitald, partajarea datelor, validarea si verificarea documentelor;

® Sustinerea interoperabilitatii si colaborarii intre entitatile publice si private pentru dezvoltarea
comunitatii Blockchain nationale si internationale;

® Cercetarea si dezvoltarea noilor arhitecturi si solutii inovatoare pentru sectorul public;

® Propunerea de solutii si infrastructuri moderne in scopul digitalizarii sectorului public;

® Atragerea de oportunitati de finantare, contribuind, astfel, Ia accelerarea digitalizarii si modernizarii
societatii romanesti.

Cazuri de utilizare a tehnologiei blockchain:

e Finante: inlocuirea intermediarilor in tranzactii, criptomonede, microcreditare si finantare
participativa peer-to-peer, Oferte Initiale de Monede (ICO-uri): finantare de start-up;

o Industria auto: urmarirea lantului de aprovizionare, identitatea digitald a unei masini, solutii de
mobilitate digitald (de exemplu, folosirea in comun a masinilor - car sharing);

e Industria farmaceutica si sectorul medical: acces la dosarele descentralizate ale pacientilor,
prevenirea abuzului de prescriptii medicale, prevenirea productiei de medicamente contrafacute;

o Energie: furnizori privati de energie electric3, retele de microenergie, comercializarea energiei
electrice;

o Documentare: eliminarea unor servicii notariale, lant de aprovizionare detectabil, protocoale de
servicii si mentenantad, certificate digitale de origine;

o Identitate digital3: refugiatii pldtesc prin scanarea retinei, remuneratia directd a detinatorilor de
licente, certificatele de origine ale certificatelor digitale;

e Managementul IP: p3strarea brevetelor, artelor sau ideilor pe blockchain (inclusiv marca temporald),
securizarea modelelor de imprimante 3D, remuneratia directad a detinatorilor de licente,

e Economia colaborativa (Sharing economy): tranzactii fard un furnizor central de platforme,
operatiuni de barter pentru documente descentralizate, asigurari bazate pe principiul
.Pay-as-you-use”,

BSDEL este constituit din expertii in transformare digital3, securitate cibernetica si arhitecturi
distribuite din cadrul Institutului National de Cercetare-Dezvoltare in Informatica - ICl Bucuresti, care
contribuie la extinderea comunitatii Blockchain si dezvoltarea expertizei tehnice pe plan national in
domeniul acestei tehnologii.
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CYBER INFLUENCE ASSESSMENT AND
STRATEGIES CENTER - CIASC

Cyber Influence Assessment and Strategies Center — CIASC (creat in ianuarie 2020) este un centru de
cercetare in domeniul identificarii si evaluarii tehnicilor si obiectivelor vizate in cadrul activitdtilor de
influentd exercitatd de entitati externe (actori statali, corporatii sau indivizi) asupra unor segmente de
populatie, comunitati, categorii sociale, organizatii si institutii din Romania, utilizand aplicatii, sisteme
informatice si infrastructuri tehnologice moderne, cu scopul de modificare a atitudinilor si
comportamentelor prin alterarea si manipularea strategicd a informatiei,

CIASC este constituit din experti in transformare digitald si platforme sociale, securitate cibernetics,
psihologie sociald, comunicare si media, care dezvoltd metodologii de analizd si materiale (cu sursa
deschisd) si evaludri in domeniul influentei sociale exercitate in mediul digital.

CIASC organizeaza dezbateri in grupuri de lucru interinstitutionale si schimburi de experienta cu
parteneri din Romania si din spatiul euro-atlantic precum: universitati si institute de cercetare; companii
de consultanta si furnizori de tehnologie; organizatii non-guvernamentale si experti independenti.
Centrul pune rezultatele cercetarilor (rapoarte, analize, studii, evaluari tehnice) la dispozitia institutiilor
publice interesate in identificarea si combaterea amenintarilor de influentd cibernetica.

'; Deep Learning
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